Generovani certifikatu pro napojeni na zakladni registry

Ze stranek zakladnich registri (www.szrcr.cz) stdhneme soubor ,Generovani certifikatu”.
Soubor se nachazi v sekci ,,Spravci a vyvojari“ -> ,,Pro spravce AIS“ nebo pfimo na odkazu:
http://www.szrcr.cz/uploads/Dokumenty/zadost.zip

Soubor rozbalime na disk a spustime soubor generuj_provozni.bat

Usporadat v Zahrnout do knihovny v Sdilets v Vypalit Nova slozka 4= - 1 @

Nazev polozky Datum zmé yp Velikost

{ Oblibené polozky

<l Naposledy navitivené data
B Plocha &% dokonci.bat B
& Stazené soubory & generuj_provozni.bat B

&) generuj_testovaci.bat

V prlvodci vyplnime vSechny poZadované Udaje (bez diakritiky). V ptipadé, Ze obec nevyuZiva DNS server vyplite do poli¢ka
DNS serveru libovolnou hodnotu.

BN C\windows\system32\cmd.exe

Generovani zadosti o technicky certifikat ISZR

- tato zadost je pro Provozni prostredi
- podrobny popis najdete v zjednoduseny_postup.pdf
- vsechny udaje zadavejte BEZ DIAKRITIKU

Zadejte DNS nazev Vaseho serveru (server.example.com)
[CN]:serverl.alis.cz

Zadejte ICO Vasi organizace
[0]:00672416

Zadejte idetifikaci vaseho AIS
[oU]:1208

Zadejte nazev Vasi organizace
[S]:Alis s.r.o.

Zadejte obec (Soucast adresy)
Obec:Ceska Lipa

Zadejte ulici (Soucast adresy)
Ulice:Marianska

Zadejte DNS nazev Vaseho serveru (server.example.com)
[CN]:serverl.alis.cz

Zadejte ICO Vasi organizace
[0]:00672416

Zadejte idetifikaci vaseho AIS
[oU]:1208

Zadejte nazev vasi organizace
[S]:ATlis s.r.o.

Zadejte obec (Soucast adresy)
Obec:Ceska Lipa

Zadejte ulici (Soucast adresy)
Ulice:Marianska

Zadejte PSC (Soucast adresy)
PSC:47001

Nyni je treba zadat heslo pro ochranu tajneho klice (alespon 6 znaku).
heslo:BondlamesBond



www.szrcr.cz
http://www.szrcr.cz/uploads/Dokumenty/zadost.zip

EX Cwindows\system32\cmd.exe
Zadani udaju dokonceno. Prosim zkontrolujte zadane udaje:

server: serverl.alis.cz
ICO: 00672416

AIS: 1208

Organizace: Alis s.r.o.
Obec: Ceska Lipa

Ulice: Marianska

PSC: 47001

heslo: BondJamesBond

Jsou zadane udaje v poradku (A/N)?

Zadost o certifikat je pripravena. o *
Je ulozena v souboru "Zadost_o_certifikat_Identifikace_AIS.txt" *
vas tajny klic je v souboru .\data\private.key

Pokracujte stisknutim 1ibovolné klavesy...

Vysledkem generace Zadosti je soubor zadost_o_certifikat_xxxx.txt, ktery vloZime do formulare Zadosti o certifikat.

Ze stranek Zakladnich registrd stdhneme formula¥ ,,Zadost o registraci, zménu nebo zneplatnéni udaji“:

http://www.czechpoint.cz/dokumentace/formulare/files/zadost registrace AlS.zfo

V ném zaskrtnéte ,Zadam o predvyplnéni formulafe pro registraci agendového informacniho systému (AIS)“ a stisknéte
tlacitko odeslat ,,Automaticky odeslat do datové schranky” pro pfimé zadani prihlaSovacich udaj do datové schranky a
odeslani nebo ,,UloZit pro odeslani spisovou sluzbou”.

Nasledné do datové schranky Uradu dorazi formula¥, kde se vyplni Zadost o vygenerovani certifikatu.
Pro evidenci obyvatel je nezbytné vlozit agendu A343, pro matriky se jedna o agendu A414.

Do Zadosti o certifikat vioZime jako prilohu zadost_o_certifikat_xxxx.txt a uréime, Ze se bude jednat o certifikat pro produkéni
prostiedi.


http://www.czechpoint.cz/dokumentace/formulare/files/zadost_registrace_AIS.zfo

. -
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tess sses MINISTERSTVO VNITRA
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Registrace a sprava AIS v JIP Czech POINT a zakladnich
registrech

Tento formuldf slouZi pro zaregistrovani agendového informadniho systému (AIS) do Jednotného
identitniho prosteru (JIF) a certifikad pro pfistup do zakadnich registrd.

U zaregistrovanych AIS formulaf poskytuje moZnost je spravovat, ruit jejich registraci v JIF nebo
rudit pfistup ALS do zZ&kladnich registri.

2. Zadost o registraci
nebo zménu AIS

Udaje o #adajidm subjektu

Nazew: i {a ID datové schrdnky:
|Ob=r_' Frovodin |||:||:|5:4'?-_=u ||:u:l=:LE|ii
Adrega;

47T1€7 Provodin

Liberecky

2.1 Vybér cinnosti k provedeni
Vyberte prvni mofnost, pokud choete pofadat o certifikad AIS do zdkladnich registri.
yberte druhou moznost, pokud cheete registrovat AIS do JIP.

E Fidost o certifikaci AIS pro pfistup do zdlkladnich registrd
O Z3dost oregistraci AIS do JIP

2.2 Seznam ISVS zaregistrovanych v systému ISoISVS

Aby meohla probéhnout certifikace AIS pro pfistup do z3kladnich registrd, musi byt AIS zaregistrovan
jako ISVS nejprve v systému ISol5Ws.

Momentalné mate v ISolSVS zaregistrovany nasledusjic IS‘-.QS. Wyberte, pro ktery ISVS na seznamu
chcete poZadat o certifikaci pro pristup do zdkladnich registra.

Informace o ISVS dislo 3:
Nézev ISVS:
|RE':} i — Evidence obyvatel |

Identifikéto r ISVS; Kategorie ISVS;
|121|:I ||:E?:i.|:|.=r|.|:= ochyvatel |

B Pozadat o certifikaci pro pfistup do zadldadnich registrd

O Registrovat také do JIP

Fadejte informace pro certifikaci tohoto 1SVS jake AIS pro pfistup do zakladnich registrd.
Osoba opravnéna jednat za spravce AIS

Iméno;: Prijmeni; Funkce:

|J=.n ||E-=rr|.=.|:|.:i.E ||:pri?r_'= =itce |

Kontaktni osoba pro IT zaleZitosti Napovéda

Iméno;: Prijmeni: Funkee:

Jan Bernadig |=|pri?r_'= =ité




Telefon: E-mail; Komunikadni heslo;

|"-'"-"'-"'-"'-"'-"'-"'-'"-' ||b|=rn=.|:|.:i.|:|3=.1:i.=|.|:: ||Ennd.J=.m=:Bnnd. |

Udaje o AIS, ktery piistupuje k referenénim ddajim v zakladnich registrech

MNazev ALS: Identifikétor AIS v IS o ISVS Nipowvida;
[FEC % - Evidence cbyvasel [[2z10 |

Zaregistrované agendy, které AIS obsahuje Napovéda

Obecni sfizeni (saikon o obeocich) -

E— Prdat Odebrat

Mazev agendy:

Zadost o vwdani certifikiatu AIS

Postup pro generovani asymetndceho klicoveho paru a Zadosti o digitalni certifikat; postup je
uverginén na http:/fwww.szror.cz/spravai.

Soubor s thdo st Typ pozadovaného certifikdtu:

Zadost_o_certifikat 1208 .tx
.}

|1:-:|.'|:| produkéni prostifedi

Fril oha

Pfipojeni AIS do CMS/KIVS

Je AIS editadni? O Ano B Ne
Iste subjektem KIVS? O Ano E MNe
Bude AIS wwuZivat asynchronni sluzby 1SZR7 B Ano O Me
AIS byl fadné wyzkouZen v testovacim prostfedi. B Ano O e
Test proved|: O owM B dodavatel AIS

Nézev dodavatele ALS;
|.ﬁ1:i.=| S.I.0. |

Pewna IP adresa, ze které bude AIS pfistupovat do ISZR

IP adresa; Maska 5ibe;
|"-'E.12.3l:|.112 ||:55.:55.:55.|:| |

Prohlaseni

OVM zaslanim této Zadosti do datové schranky Spravy zakladnich registri potwrzuje:

- Ze =i j@ védom své plné odpovEdnosti za jednoznadnou autentizad a autonzaci viech osaob,
které budou pfi wykonu swé pdsocbnosti v zaregistrované agendé  prostfednictvim
agendoveého informacniho systému pAstupovat ke sluzbam vnégiho mzhrani informadiho
systému zakladnich registrd, a #e tato osoby budou k dané &innosti opravnény,

- zZe =2 =eznamil = dokumentem .Certifikacni politika SZR", a Ze =& zavazuje certifikacni
politiku SZR dodriovat,

- Ze jeho AIS splhuje podminky dokumentu .Bezpefnostni poZadaviy na AIS pro pFipojeni k
produkdnimu prostiedi Zakladnich registri”.

B |Zaddm o provedeni vybrané akce.

2.3 Odeslani Zadosti do datove schranky
Nyni s wyberte zplsob odesldni Z3dosti:

Automaticky odeslat do datovée

e UloZit pro odeslani spisovou sluzbou

FormulaF =e pFfipaji k s=serveru Datowych Memadte-li pfimy pAstup k datové =schrdnce
schranek a automatidcy odesle FAdost do niZze wvaseho subjektu, uloZte tento formulaf do
uvedené datowve schrankoy. souboru.

Server Datowwch schranek vas wave k zadani Soubor = formuldfem odeglete prostfednicwvim
piihlaovacich ddajd do datové schranky vaseho spisové sluzby do této datové schranky:
subjektu.

Po odeslani formulare dorazi do dvou dnl do datové schranky potvrzeni o vygenerovani certifikatu, opis vyplnéného formulare
a textovy soubor (v nasem pripadé 44.txt), ktery uloZime do umisténi, kde se nachazi program, kterym jsme Zadost o certifikat
vygenerovali.

Nyni spustime davkovy soubor dokonci.bat, odsouhlasime import a potvrdime heslem zadanym pfi generaci Zadosti.



¥ Ci\windows\system32\cmd.exi

Dokoncen1 zadost1 0 techn1ck cert1f1kat ISZR

- podrobny pop1s na]dete v ZJednoduseny postup pdf .........‘..?

Importovat soubor: "44.txt'(A/N)?

Cihwindowshsystem32\cmd.exe

Importuji "44.txt “.

Zadejte heslo pro tajny klic:BondJamesBond

Certifikat je vygenerovan.
Je ulozen v souboru "certifikat.pfx"
Po importu certifikatu smazte tento adresar *

Pokracujte stisknutim Tibovolné klavesy...




Vznikly certifikat certifikat.pfx naimportujeme do systému jako exportovatelny pod dlvéryhodné korenové certifikacni

autority.

Vité vas Privodce importem
certifikatu.

- Préivodce vam pomiize kopirovat certifikaty, seznamy
4 divéryhodnych certifikéti a seznamy odvolanych
5 certificatt z disku do Glo2itE certfkatd.

Certificat vydany certifikadni autoritou potvrzue vagi
tatoznost a obsahuje informace nezbyiné k ochrané dat
nebo k vytvoreni zabezpedenych sitovych pripojen.
Ulo5tE certfikati je systémova oblast, v niZ jsou
certificity uloZeny.

Pokraujte Kiknutim na tiaditko Dalsi.

Importovat soubor
Zadejte saubor, ktery cheete impartovat,

Z davodu zajisténi zabezpedeni byl privatni Kt chranén heslem.

Nazev souboru:

C: \cert\zadost\certifikat.pfx}

Pro t

Poznmka: V jednom souboru je mozné uloit vice nez jeden certifikét v nasledujicch
formatech:

Formét Personal Information Exchange - PKCS €, 12 (PFX, P12)
Certifikéity standardu Cryptographic Message Syntax Standard - PKCS £, 7 (P7B)
certifikdtd (55T)

Seriglizované dlo:

Dalifinformace o formatech soubord certifikétd

Zadejte heslo k privatnimu kidi.
Heslo:

Povolit sinou ochranu privatniha Kice zvolite tuto moznost, budete vidy
it sinou och atniho Kice (pokud zvoli fnost, budete vid:
pfi pouit privatniho kie aplkad vyzvani k potvrzeni akce)

Ommait tento ki jako exportovatelny; pozdsji bude moéné KiE zélohovat &
prenest

Zahrnout viechny rozifené viastnosti

Dalsiinformace o pchrané privétnich ki

(loi&ts certficat jsou oblast systému, kde jsou uloZeny certficaty

Systém Windows milZe automaticky vybrat (ilo3$tS certfikatl, nebo mifete zadat
umistEn certifikatu,

" Automaticky vybrat oSt certifikat na z2kiadé typu certifikétu

Storno

<zpat |

Vybrat GloZiité certifikatl

eny certificaty.
Vyberte GloZEtE certifikatd, kieré cheete poust.

<zpgt || palti> |[ Storno

UloZiZts certifikiti
Ulo#istE certifikatd jsou oblasti systému, kde jsou ulofeny certifikaty.

tifikétll, nebo miZete zadat

dé typu certificatu

Systém Windows miize automaticky vybrat tloZtE certifikétl, nebo miiZete zadat
umistEni certfikatu,

") Automaticky vybrat tloZiSté certfikétd na zékiadz typu certifitu

Dokondeni Privodce importem
certifikatu

2 Certificat bude naimportovén po Kiknuti nia tiaditko
4 Dokandit.

Zadalijste nisledujic nastaven;

UloZité certifikatd vybrané uiivatciem ot s

Obsah
Nézev souboru

PFX
Ciicertizadosticy

<20t || Dokonat Storno

Rozhodli jste se nainstalovat certifikat z certifikacni autority (CA), kterd
vyzaduje
server(l. <z

Systém Windows neovéfil, zda je certifikdt pochazi skuteéné z

serverdl, .cz. Ml byste jeho pivod poturdit dotazem na
serverQl. .cz. Nasledujici &isle vam pfi procesu pomize:

Kryptograficky otisk (shal): T 400 7
B7C7454D

8 D93D7553 5BB63B13

Upozoméni:

Jestlize nainstalujete tento kofenovy certifikat, bude systém Windows
automaticky diivéfovat viem certifikétim vydanym touto certifikacni
autoritou, Instalace certifikatu s nepotvizenjm kryptagrafickym otiskem
pedstavuje bezpeénostni rizike. Kliknutim na tlaéitko Ano toto rizika
uznavite.

Chcete tento certifikat nainstalovat?

| VBechny certifikaty umistit v nasleduicin Glo3ist
UloZiSt certifikata:
Diivéryhodné kofenové certifikaéni autority
[Tl Zobrazit fyzicks Glozte
o o )
Dali informace o (i certifiatn Dalsfinformace o (io: Dakfinformace o i cerbfikatt
[<mee ][ oai= ]I[ somo_ | <zoit || pasi» | [ stomo

<7 Dalsi > \l Storno

Import probéhl dspéiné,




[ certmgr - [Certifikity — aktualn

ivateNDivéryhodné kofenové certifikaéni autority\Certif

cesté k certifikatu, pokud je to mozné“.

Soubor  Akce

a2

Zobrazit Napovéda

5 XRE=HE

Soubor  Akce

| HE &L

Zobrazit Napovéda

IRE = HE

Naimportovany certifikat nasledné opét nasledné exportujeme, se zaskrtnutou vlastnosti ,,zahrnout vSechny certifikaty na

5 Certifikaty - aktualnf ufivatel

» [Z] Osobni

a [ | Dinéryhodné kofenové certif|
[ Certifikaty

i+ (1 Divéryhodnost v rdmi rozlel

» [] Zprostiedkujici certifikaéni a

» [ Uzivatelsky objekt sluzby Acti

» [] Divéryhodni vydavatelé

5 ] Nedivényhodné certifikaty

v || Kofenové certifikacni autority|

» [ Ditvéryhodné osoby

1 (] Ostatni ufivatelé

i+ (1 Pofadavek na zépis certifikaty

» [] Divéryhodné kefeny cipovyc|

Vystaveno pro
lPostSignum TSA - TSU 3
= serverl

[l StartCom Certification Authority
[ Thawte Premium Server CA
[Silthawte Primary Root CA

[l Thawte Server CA

(5 Thawte Timestamping CA

[ Time Stamping Authority

(5] Time Stamping Authority
5IUTN - DATACorp SGC

(] UTN-USERFirst-Object

5l VeriSign Class 3 Public Primary .
[l VeriSign Commercial Software ...

=3

Vystavitel

PostSignum Qualified CA

R AIS CA

StartCom Certification Authority
Thawte Premium Server CA
thawte Primary Root CA

Thawte Server CA

Thawte Timestamping CA

LCA - Qualified root certificate
LCA - Qualified root certificate
UTN - DATACorp SGC
UTN-USERFirst-Object

Verisign Class 3 Public Primary Ce.
VeriSign Commercial Software Pu..

() Certifikaty - aktudlni uZivatel

» [ Osobni

4[] Divéryhodné kofenové certif
[ Certifikaty

&> [] Divéryhednost v amci rozlel

» [ Zprostiediujici certifikacni al

» [ Utivatelsky objekt sluby Acti

5 (7] Divéryhodni vydavatelé

» [7] Nedivéryhodné certifikaty

&> [ ] Kofenové certifikaéni autority

» [] Divéryhodné osoby

1 7] Ostatni uzivatelé

&+ [ Pozadavek na zapis certifikat,

» [7] Divéryhodné kofeny éipovyc

Vystaveno pro
[5lPostSignum TSA - TSU 3

LA serverl. Alis.cz

[SstartCom Cert Oteviit

Vyjmout

Vechny tkoly

Vystavitel
PostSignum Qualified CA

Oteviit

Exportovat...

[ Thawte Time Kopirovat E=tamping

Sl Time Stampin Odstranit ied root certificate
ime Stampin ied root certificate
Time Stampi ied i

Vlastnosti
L] UTN-USERFir
[5IVeriSign Class
L5 VeriSign Commercial Softwar ..

Napovéda

ass 3 Public Primary Ce...
VeriSign Commercial Software Pu

[ VeriSign Trust Network VeriSign Trust Metwork [ VeriSign Trust Network VeriSign Trust Network
[ IVeriSign Trust Network VeriSign Trust Network [ VeriSign Trust Netwark VeriSign Trust Netwark =
T ] (KN " ] 3 l m K m v
Ulogizté Divéryhodné kofenové certifikaéni autority obsahuje 61 certifikati Exportovat certifikit

Vita vas Privodce exportem
certifikatu.

Priivodce vém pomiiZe kopirovat certifikaty, seznamy
diivéryhodnych certfikatd a seznamy odvolanych
certifikatd z lo#StE certifikatd na disk.

Certificét vydany certifikadni autoritou potvrauie vadi
totoznost a obsahuje informace nezbyiné k achrané dat
nebo k vytvoeni zabezpetenych sitoych piipajen.
UloZitE certifikatd je systémova ablast, v Nz jsou
certifikéty ulofeny.

Pokradujte kiknutim na tadtko Dalsi.

Exportovat privatni kli¢
MaZete se rozhodnout exportovat privatni ki€ s certifiktem.

T s S

Formt souboru pro export
Certifikaty lze exportovat v riznych formatech.

Privétni Kie jsou chréngny heslem, Cheete i exportovat privatni i s certifiktem,
musite v pozdZjiim dislogu zadat heslo.

Cheete exportovat privatni Kt s certifikdtem?

Ano, exportovat privani ki

le, neexportovat privatni ki

Daléi informace o exportu privétnich kg

Vyberte format, ktery cheete pousit:

Binrni X. 509, kédovani DER (CER)

X.508, kédovani Base-64 (CER)
| Certifikéty standardu Cryptographic Message Syntax Standard - PKCS €. 7 (P78)
| Zahrnout viechny certifikéty na cesté k certifikétu, pokud je to mozné

) Format Personal Information Exchange - PKCS £, 12 (PFX)
Zahrnout viechny certifikdty na cesté k certifikitu, pokud je to mozné

[ Odstranit privatni ki v pFipadé (isp&&néha exportu

Exportovat viechny roziifené viastnosti

Serislizované Glo3§ts certificat (S5T)

| Dali informace o formatech soubord certifikatd

< Ipét Daldi >

[ stomo | 2o

Privodce exportem certifikatu

Heslo
2 diivodu zajisténi zabezpeteni musite privatni Kic chranit heslem.

Soubor pro export
Zadejte nézev souboru, do néj cheete data exportovat.

Dokonéeni Pravodce exportem

Zadejte hesla a jeho potvrzen.
Heslo:

Potvrzeni hesla (pavinné):
.

Nazev souberu:

Crcertizadostikeox-£0.pfH]

certifikdtu

Z Uspisng jste dokondili Privodce exportem certifikatu.

Zadal jste nésiedujic nastaven:

'l Nézev souboru
I Exportovat Kice Ar
I Zahmout vischny certifiksty na cests k cartfiéty Ar
'l Format souboru Fo,
] Privodce exportem certifik.

Export probehl dspéiné.

<zogt | Dasi= || swme |

<Zpét |

s> | [ stomo
|




